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ИБ в бизнесе – от физической защиты до облаков  

 • Число зловредных программ 
(malware)  растет по экспоненте. 
•Увеличивается количество 
инцидентов информационной 
безопасности 
•Преступники объединяются, идет 
процесс специализации и 
разделения труда  
•Киберпреступления стали 
предоставляться как сервис 
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Политики информационной безопасности  
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Составляющие информационной безопасности  

 
 

•Определение объектов, на которые могут быть направлены угрозы; 
•выявление существующих и потенциальных угроз; 
•определение возможных источников угрозы; 
•оценка рисков; 
•методы и средства обнаружения враждебного воздействия; 
•методы и средства защиты от известных угроз; 
•методы и средства реагирования при инцидентах. 
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Какие объекты в ИС могут подвергаться угрозам? 

 
 
 

•Информация. Ее можно: а) украсть; б) уничтожить; в) изменить; г) заблокировать; 
д) скомпрометировать. Но информация сама по себе пассивна, для того чтобы 
влиять на нее, нужно воздействовать на носитель или систему, в которой 
информация живет. Для защиты информации используются методы криптозащиты. 
 

•Оборудование и элементы инфраструктуры. Сюда относятся серверы, активное 
сетевое оборудование, кабельные системы, электропитание, вспомогательные 
системы. Для подобных объектов есть угроза физического воздействия, которое 
может привести к повреждению, потере функциональности либо к появлению в 
системе чужеродных агентов, влияющих на работу системы или осуществляющих 
съем информации. Кроме того, возможно похищение объектов защиты 
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Модель угроз и нарушителей ИБ  
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Бизнес идет в облака  

 
 
 
 
 

Из исследования 
Selectel и IKS 
Consulting « 
Миграция в облако: 
анализ текущей 
ситуации в России» 
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Область действия политик безопасности  
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Защита каналов связи 

 
 

• Для защиты от DDoS-атак 

российские компании как 

правило используют внешние 

специализированные сервисы, 

которые уводят трафик на 

другие узлы и фильтруют его в 

облаке. Защита от DDoS-атак 

на стороне оператора 

выполняется гораздо 

эффективнее, чем на стороне 

клиента 
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Специфика защиты ИТ-инфраструктуры 

современного ЦОДа 
 
 
 
 

•Проблемы защиты 
виртуальных сред 
 

•Гибкость и 
масштабируемость  
инфраструктуры ставят 
новые задачи ИБ 
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Современные уровни защиты  

 
 
 
 

• Для защиты внешнего периметра ЦОДа используются системы с  функциями выявления и нейтрализации вредоносного 

кода, контроля  приложений и возможностью импорта технологии проактивной защиты Threat Intelligence. Некоторые 
пользователи  разворачивают системы с  функционалом IPS (NGIPS Cisco Firepower), предназначенным для предотвращения 
вторжений c автоматической подстройкой сигнатурного набора под параметры защищаемого окружения. 
 

•Использование интегрированных, многоуровневых систем обеспечения ИБ, включающих макросегментацию на уровне 
межсетевого экрана, микросегментацию на базе виртуальных межсетевых экранов или маркирования метками трафика 
групп (ролей пользователей или сервисов), определенных политиками доступа. 
 
•Выявление аномалий внутри сегментов и между ними. Анализируется динамика трафика, которая может 
свидетельствовать о наличии вредоносных активностей, таких как сканирование сети, попытки DDOS-атак, скачивание 
данных, например путем нарезки файлов базы данных и вывода их периодически появляющимися сессиями через 
длительные промежутки времени. 
 

•Защита оконечных устройств локальной сети: серверов и виртуальных машин (с помощью агентов и безагентная) 
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Компании используют несколько облаков  

 
 
 
 
 

85% работают более 
чем с одним 
облаком 
 
40% минимум с 4 
облаками 
 

Источник IDC Direction 2018 
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Мультиоблачные среды: вызовы 
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Растет популярность  гибридных решений  

 
 
 
 
 

Из исследования 
Selectel и IKS 
Consulting « 
Миграция в облако: 
анализ текущей 
ситуации в России» 
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Проблемы  защиты гибридных облаков и 

мультиоблачных сред 
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Требования к системе защиты 
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Последние новости 

 
 

Сентябрь 2018 

VMware объявила в Москве о запуске VMware Cloud 

Solution on AWS 

  

VMware анонсировала покупку CloudHealth - Помимо 

контроля доступа CloudHealth позволяет устанавливать 

политики для мониторинга безопасности сети, защиты 

данных и уязвимостей в безопасности 

приложений. Платформа также включает поддержку 

контрольных журналов и контроль доступа на основе 

ролей. Хорошо интегрируется с  CloudTrail от Amazon и 

Alert Logic.  

  

NSX Cloud  обеспечивает распространение существующих 

политик безопасности заказчика на сегменты в публичных 

облаках, а CloudHealth - для соблюдения выполнения 

политик и требований регуляторов (есть модуль, который 

позволяет контролировать). 
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Контактная информация  

 
 
 
 

ФИО:  Николай Носов 
 

Должность: Эксперт-обозреватель ИКС–Медиа 
 

E- mail:  nikolaynosov@iksmedia.ru 
WEB: www.iksmedia.ru 
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