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IT-инфраструктура и безопасность данных



Кто заинтересован в защите информации?

• Защитить 
собственную 
коммерческую 
тайну

Директор Бизнес-
подразделения 
компании

• Подключиться 
к ГИС, для этого 
защитить 
собственную 
инфраструктуру

Государственные 
регуляторы

• Соответствовать 
требованиям 152-ФЗ, 
СТО БР

Ваши заказчики (для B2B  
или B2G сервиса)

• Получать сервис приемлемой стоимости 
с выполнением SLA по доступности 
и надежности

• Выполнить корпоративные 
и государственные требования 
по защите информации

IT-департамент

• Использовать IaaS для выполнения SLA, 
масштабирования и перевода затрат 
OPEX

• Сохранить производительность 
IT-инфраструктуры



Возможные последствия

Попадание в реестр РКН

Штрафы

Нарушение SLA из-за 
проблем с ИБ

Проигранный тендер из-за 
невыполнения ИБ-

требований контрагентов Затраты на восстановление 
систем и данных

Снижение KPI ИБ и IТ 
отделов из-за утечек 

информации



ИБ-инциденты и карьера

31% уволенных — IT-директора

Следствие каждой 3-ей утечки данных 
в российской компании — увольнение

Источник: данные Лаборатории Касперского и B2B International research, 2018 год.



Основные сложности

Дополнительные меры защиты Контроль эксплуатации

Отсутствие физического доступаМоделирование угроз ИБ, 
разграничения зон ответственности

Скрытая IaaS-архитектура



Ответственность клиента и IaaS-провайдера
Выделенный сервер Виртуальное 

приватное облако Облако VMware

Системное ПО

Сетевая 
инфраструктура
Физическая 
безопасность

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Клиент

Совместно

Провайдер

Провайдер

Провайдер

ПровайдерПровайдер

СовместноСовместно

Совместно

Совместно

Управление рисками 
и соблюдение закона

Безопасность ОС и 
сетевых подключений

Безопасность данных 
и приложений

Услуги дата-центра



Защита собственной инфраструктуры

• Многоуровневая физическая безопасность

• Безопасность для всех сотрудников

• Отдельная команда внутренней ИБ

• Применение рекомендаций вендоров

• Управление обновлениями и уязвимостями

• Мониторинг ИБ

• Изоляция и сегментация сети



Средства и сервисы защиты информации

Сервисы защиты информации

Защита от DDoS Комплексная защита 
web-приложений

Web application 
firewall

Средства защиты информации

СКЗИ «Континент», 
ViPNet, S-terra

Защита ОС 
шифрование дисков 

Secret Net Studio

Антивирусная 
защита

Межсетевой экран 
FG-100D-LENC  
(Серт. ФСТЭК)



Средства и сервисы защиты информации

Ваши лицензии Ваше оборудование

Широкая линейка решенийЕжемесячная тарификацияБыстрое подключение



Защищенный сегмент ЦОД

Государственные компании Иностранные компании

Коммерческие компании Медицинские, финансовые, 
юридические и иные компании



Преимущества

Требования 152-ФЗ для всех УЗ 
ИСПДн

Корпоративные требования по 
защите информации

Cертифицированные средства 
защиты информации

Масштабирование

Аттестация размещаемых систем

Инфраструктура в защищенном 
периметре



Схема реализации 1



Схема реализации 2



Схема реализации 3



Схема реализации. Частное облако



Как выбрать IaaS для защиты информации
Конфиденциальная 

информация?

Сертифицированные СрЗИ 
или аттестация системы?

Требуется 
виртуализация?

Тип данных + результат 
моделирования угроз

Выделенные 
серверы

Виртуальное 
приватное облако

Облако на базе 
VMware

Да

Нет

Да Нет

Выделенные 
серверы Частное облако

Да

Нет

Защищенный сегмент ЦОД



Действия для реализации

Выяснить какие 
данные и 

сформулировать 
требования к ИБ

1шаг 2 шаг 3 шаг 4 шаг 5 шаг

Реализовать 
совместно 

с провайдером

Выбрать 
дополнительные 
средства защиты 
информации

Определить зоны 
ответственности, 
подготовить 

модель угроз и ТЗ

Выбрать 
необходимые IaaS 

сервисы

Напишите нам: project-security@selectel.ru



Спасибо за внимание

2018 г.


